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Intr-o lume tot' mai interconectatd si digitalizatd, securitatea -
informatiilor devine o prioritate atat pentru companii cat si pentru
angajatii acestora. Tehnologia ne oferd oportunitati nesfarsite, dar, in
acelasi timp, ne expune si la riscuri de securitate ciberneticd din ce in
ce mai sofisticate. -

Prezentul ghid a fost creat cu scopul de a te ajuta sd novighezi intr-un mod sigur,
responsabil si constient in era digitald. Aici, vei gdsi o colectie de sfaturi practice
si strategii concepute pentru a-ti proteja datele personale si pentru a contribui
activ la securitatea informatiilor companiei la care esti angajat.

Ghidul este concepui 'pentru a fi accesibil si util tuturor angaijatilor, indiferent de
cunostintele- acestora in dom'eniul securitatii cibernetice. Indiferent dacd esti
incepdtor in acest domeniu sau ai cunostinte avansate, vei gdsi informatii
valoroase care te vor ajuta sd iei decizii informate si s actionezi in mod proactiv

pentru a preveni amenintdrile cibernetice. ;

Prezentul ghid a fost elaborat de Fiatest in cadrul cursului de Formare de bazd
privind securitatea informaticd desfasurat in cadrul proiectului ,Educatie si
dezvoltare in era digitald” - proiect cofinantat din Fondul Social European prin

Programul Operational Capital Uman 2014~

2020. Contract de finantare nr.
POCU/860/3/12/143072

*Continutul acestui material nu 4
reprezintd in mod obligatoriu pozitia K
oficiald a Uniunii Europene sau a ‘ //;

i

- \;
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CREAREA PAROLELOR PUTERNICE

Infractorii cibernetici cautd in permanentd modalitati de “a trece de madsurile de
. : fris y ; AN
securitate din cadrul companiei tale, una dintre cele mai usoare modalitati este
ghicirea sau spargerea parolelor slabe, de aceea este importantd crearea parolelor

puternice. e

De obicei sistemele sau serviciile web au implementate propria politicd de parole, ceea
ce forteazd utilizatorii sd aleagd parole complexe, uneori chiar fiind constrénsi sd o
schimbe la intervale predefinite. In cazul in care sistemul nu forteazd utilizatorul s&
aleagd o parola complexd, sarcina de creare a unei parole puternice revine insusi

-

utilizatorului.

latd cateva recomanddri pentru crearea unor parolele puternice si complexe:

B ow

Utilizeaza parole lungi
Cu cdat o parold are mai multe caractere, cu atat este mai dificil de
spart. Este recomandat ca parola s& contind cel putin 12 caractere.

Utilizeazd combinatii complexe si unice : /
O parold puternicd trebuie sd includd litere mici si mari, cifre si
caractere speciole(de exemplu: @y #, $, %). Astfel, veti crea o
parold mai dificil de ghicit.

Parola nu tebuie sd fie un cuvént care poate fi gdsit intr-un
dictionar sau numele unei persoane, caracter, produs sau

organizatie. : Y i /—1 !

Nu reutiliza parolele

Fiecare cont trebui sd aibd o parold unicad. In caz contrar, dacd o
parold este compromisd, toate conturile tale devin vulnerabile.

AFialest
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PASTRAREA PAROLELORIN SIGURANTA

/
Pdstrarea parolelor in sigurantd este la fel de importantd precum crearea parolelor

puternice. latd cateva recomanddri pentru a asigura cd parolele tale raman protejate:

Nu comunica nimdnui parolele tale

Parola nu se comunicd nimdanui (nici prietenilor, membrilor de familiei, colegilor de
muncd, superiorilor, personalului IT etc.). Parola trebuie pastratd in secret.

Evitd notarea parolelor

Evitd sd scrii parolele pe"hdrtie, stickere sau sd le stochezi in documente electronice
necriptate, aceasta poate expune parolele la riscuri.

Pentru ‘pastrarea "parolelor este recomandatd utilizarea unui manager de parole
(Keepas, LastPass etc.) '

Niciodata sd nu expediezi parole prin text clar sau canale nesigure! t

Evita introducerea parolelor pe dispozitive strdine, care nu iti apartin!

/
Utilizeazd autentificare in Doi Factori (2FA)

Activeazd autentificarea in doi factori oriunde este posibil. Aceastd metodd adaugd un
nivel suplimentar de securitate, necesitdnd un cod -generat sau un SMS. pe ldngd
parold. N

; Schimbad regulat parolele
1

r‘ Chiar si o parold puternicd poate fi compromisa n
=~ timp. Pentru a-ti mentine conturile in sigurantg,
\ schimbd-ti parolele in mod regulat. q

Dacd crezi cd existd riscul ca K/;-

i

parola sd fie compromisg, £

schimb-o0 in cel mai scurt timp
posibil.

@AFialest
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GESTIONAREA SIGURA A DISPOZITIVELOR

Colc_:uIotoarele/telefoonele mobile sunt valoroase pentru infractori nu doar pentru
valoarea lor fizicd, dar si pentru datele si informatiile pe care le contin.

O pregdtire si utilizare corectd a dispozitivelor ar putea diminua riscurile ca-datele tale
si a companiei sd ajungd in mdinele infractorilor. In continuare sunt prezentate cateva
recomanddri pentru gestionarea sigurd a dispoztivelor tale:

Seteazd o parolda de acces

Asigurd-te cd accesul la sistemul de operare al dispozitivului este restrictionat cu o
parold sau cod PIN. < {ﬂ‘
- "

Actualizeaza regulat software-ul A 1

Asigurd-te cd sistemul de operare- si aplicatiile sunt
actualizate la cele mai recente versiuni. Actualizdrile
contin adesea remedieri pentru vulnerabilitdti de

securitate.

Instaleaza aplicatii doar din surse de incredere

Descarcd si instaleazd aplicatii numai din surse oficiale,
cum ar fi pagina oficiald a furnizorului de aplicatie, Google
Play Store sau App Store. Evitd instalarea aplicatiilor din

surse necunoscute.

Utilizeaza software de securitate

Instaleazd si utilizeaz@ software de securitate(firewall, antivirus)
pentru a detecta si preveni amenintdrile cibernetice.
Realizeazd scandri periodice ale dispozitivului tdu pentru a
identifica prezenta malware-ului, a aplicatiilor nedorite sau a
altor amenintari cibernetice.

Efectueazd regulat copii de siguranté (backup)

Pentru a preveni pierderea ireversibild a datelor in cazul
in care dispozitivul este deteriorat sau pierdut,
-efectueazd cu regularitate copii de sigurantg, fie in cloud,
de exemplu in-Google Drive, OneDrive, Dropbox etc. sau
pe un hard disk extern. :

Mereu cu un pas inainte
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Cripteaza dispozitivul

Cripteazd datele -stocate pe dispozitele tale sau tot
sistemul de operare pentru a asigura cd datele sunt
pro-tejote in cazul in care dispozitivul este pierdut sau i» G
furat.

Blocheaza ecranul

5 -

Configureazd dispozitivul pentru a
se bloca automat sau a se inchide
dupd un anumit interval de
inactivitate.

Poti . bloca: imediat® ecranul
apdsand combinatia de taste WIN
+ L pentru Windows sau '
Control + Comandd + Q pentru
MacOS.

Nu permite colegilor de muncg,
membrilor familiei sau  altor
persoane sd oc:cfeseze dispozitivele
de lucru. -

Evita conectarea la retele Wi-Fi publice

Evitd sd te conectezi la retele Wi-Fi publice si nesigure, care pot fi expuse atacurilor de
interceptare a datelor. Dacd trebuie sa le folosesti, utilizeazd o retea virtuald privatd
(VPN). :

Evita utilizarea stick-urilor USB 3 Q i
Stick-urile USB pot fi potentiale surse de amenintdri cibernetice. UAY
Acestea pot fi infectate cu malware sau virusi care pot afecta

dispozitivele pe care sunt conectate. Evitd sa utilizezi stick-uri USB,
utilzeazd Tn schimb, FTP securizat, cloud etc.

Fii atent la securitatea fizicd a dispozitivelor

°
Protejeazd dispozitivul de furt sau acces @FlaTeSt
neautorizat. Nu-l ldsa nesupravegheat in locuri

publice sau accesibile.

Mereu cu un pas inainte
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E-MAILUL SICOMUNICAREA ONLINE

Securitatea e-mailului si a comunicdrii online este esentiald pentru protejarea

A

) B Ty Xe ool T Ny
confidentialitdtii si integritatii datelor tale in mediul digital.
latd cateva sfaturi pentru a asigura o comunicare online sigurd:

Evitd accesarea link-urilor si atasamentelor suspecte

Nu deschide link-uri sau atasamente din e-mail-uri
suspecte sau de la surse mnecunoscute. Verificd
veridicitatea link-ului trimis de expeditor. Acestea pot
contine malware sau pot fi incercdri de phishing.

Verificd extensia atagamentelor receptionate

Nu deschide fisiere cu extensii necunoscute. Configureazd
sistemul de operare sd afiseze extensiile tuturor fisierelor

Verifica adresele de E-mail

w

Asigurd-te cd adresele de e-mail ale expeditorilor sunt autentice. Atacatorii pot folosi

adrese false pentru a induce in eroare destinatarii.
/
Nu dezvdalui informatii personale sau confidentiale

Nu dezvdlui informatii personale SCIlI.i confidentiale prin e-mail sau in mesaje online. In
specidal, evitd sd oferi numere de cont bancar, parole sau alte date sensibile prin aceste
canale.

Stabileste un canal alternativ de comunicare

Este recomandat sd stabilesti un canal alternativ de comunicare cu
furnizorii sau clientii pentru a valida .orice schimbare a practicilor

p.
4

comerciale stabilite. Aceastd mdsurd aditionald ajutd la prevenirea unor
eventuale atacuri de phishing sau compromiteri ale datelor.

@

Utilizeaza BCCinlocde CC

Protejeazd confidentialitatea adreselor de e-mail ale
destinatarilor si evitd expunerea involuntard a identitdtii

celorlalti destinatari utilizand BCC. @ FO
. ’ ialest

Evita utilizarea adreselor email de muncda in Mereu cu un pas inainte
scopuri personale siinvers.
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INCIDENTE DE SECURITATE CIBERNETICR

Incidentele de securitate ciberneticd se referd la evenimentele sau actiunile care
afecteazd negativ securitatea si integritatea sistemelor informatice, datelor si retelelor
In mediul digital. Aceste incidente pot varia de la atacuri cibernetice sofisticate pdnd la
erori umane sau defectiuni tehnice care conduc la expunereq, deteriorarea sau

pierderea informatiilor sensibile sau critice.

Identificarea si raportarea corectd a unui incident de securitate ciberneticd sunt etape
critice pentru a proteja informatiile si a preveni eventualele consecinte grave.
latd pasii pe care i poti urma pentru a identifica si raporta un incident de securitate:

Identificarea Incidentului

ﬁ_ﬂ | Fii atent la orice activitate neobisnuitd sau
I T E:! suspectd de pe orice dispozitiv sau resursd
pe care. o .utilizezi cum ar fi accese
neautorizate, e-mailuri  ciudate  sau

comportamente nefamiliare.

Fii atent la orice solicitafre suspectd, in
special cele financiare. Ar putea fi o
inseldtorie!

Asigurd-te cd solicitdrile sau comunicdrile

25 r\lrlirl'" pe care le primesti sunt autentice si nu

reprezintd incercdri de phishing sau atacuri

cibernetice.

Dacd”identifici un incident, izoleazd imediat sistemul sau reteaua O
afectatd, de exemplu prin blocarea accesului la internet, pentru a ,«/%A;
preveni rdspdndirea daunelor, insd nu.incerca sd-1 gestionezi singur s
intrucat acesta ar putea duce la consecinte mai grave. \

IN CAZUL UNUI INCIDENT DE SECURITATE, NU INTRA
; IN PANICA, CI RAPORTEAZA-L IMEDIAT.

Mereu cu un pas inainte
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Raportarea Incidentului

* Raporteazd incidentul echipei de securitate a companiei tale. Dacd esti un utilizator
individual, contacteazd furnizorul de servicii sau autoritdtile in domeniul securitdtii

cibernetice. R ? oy
Asigurd-te cda raportezi incidentul

folosind canale sigure, pentru a
preveni orice risc de expunere a
informatiilor sensibile.

-

Noteazd toate detaliile relevante
despre incident, inclusiv momentul
in care |-ai descoperit, modul in

care' s-a produs si eventualele

daune sau date afectate.

Oferd cat mai multe informatii posibile cu privire la incident, inclusiv capturi de ecran, log-
uri relevante sau alte detalii care pot ajuta in investigatie. s

Colaboreazd cu echipa de securitate urmdand recomanddrile si instructiunile lor. Echipa de
securitate va initia o investigatie si va lua mdsurile necesare pentru a solutiona incidentul.

In anumite cazuri, poate fi necesar sd notifici autoritdtile competente, cum ar fi autoritatile
de reglementare, Autoritatea Nationalé de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal (ANSPDCP), Directoratul National de Securitate Ciberneticd (DNSC) etc.

Dacd incidentul afecteazd terte pdrti, cum ar fi clienti sau parteneri de afaceri, informeazd-i
cu privire la situatie si masurile luate pentru rezolvare.

Numadarul unic de urgenta la nivel national dedicat raportarii O
incidentelor de securitate cibernetica este 1911 , apelabil din orice
reteq, cu tarif normal, disponibil 24/7*.

Raportarea rapidd si eficientd a incidentelor de securitate
ciberneticd poate minimiza daunele si contribui la. protejarea
informatiilor si resurselor.

O comunicare transparentd si cooperarea cu
profesionistii in securitate ciberneticd sunt esentiale
pentru a aborda eficient astfel de situatii.

Mereu cu un pas inainte
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 DESPRE PROIECT

~EDUCATIE S| DEZVOLTARE iN ERA DIGITALA"

FiaTest impreund cu Camera de Comert si Industrie lasi si Asociatia Iconic Cluster
implementeazd& proiectul “Educatie si dezvoltare in era digitald”, proiect co-finantat.din
.Progrdmul Operational Capital Uman 2014 - 2020. Contract de finantare nr.
POCU/860/3/12/143072 - '

=

Obiectivul general al proiectului constd.in Tmbundtdtirea nivelului de competente
digitale in cadrul sectoarelor economice | domeniilor identificate conform Strategiei
Nationale pentru Compétitivitate si in corelare cu unul din domeniile de specializare
inteligentd conform Strategiei Nationale de Cercetare, Dezvoltare si Inovare, prin
imbundtatirea nivelului de cunostinte al dngojo’,cilor din IMM-uri care activeazd in
aceste domenii, in regiunile mai putin dezvoltate, in special Regiunea Nord-Est. :

Proiectul se desfdsoard pe parcursul a 18 luni, 15 martie 2022 - 14 septembrie 2023. .

ﬁ /educotiesio!ezvéltoreinerodigitalq

FiaTest si-a inceput activitatea in 1990, fiind prima componf; romdneascd de

consultantd specializatd in managementul calitdtii si in educatia adultilor.
)
In 30 de’ani de activitate, am sprijinit peste 400 de organizatii, ne-am implicat in peste

60 de proiecte cu finantare nationald, europeand si internationald si am organizat
cursuri deschise si personalizate, la care au participat peste 10.000 de cursanti.

Tdate proiectele pe care le-am desfé&surat s-au bazat pe experienta

\, Practicd a echipei noastre si ne propunem, sd oferim, in continuare, o
j>> gama de servicii complexe si utile care sd aducd organizatiilor

7

. P performante sustenabile.
,,/' ) .

www fiatest.ro 9 office@fiatest.ro

~ Str. Actor lon Brezoianu -~
@ nr.23-25, Corp A, Etqj e (+40) 75811 33 07
3,Sector 1, Bucuresti -

@AFiaTest
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